Pocitacova sit a internet

V. Votruba
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137 Co je to pocitacova sit?

*Sit je spojenim urcitého technického
zarizeni (hardware), programového
vybaveni (software) a vodici, které
spolecné umoznuji vzajemnou komunikaci
ruznych pocitacovych zarizeni.

‘Koncovy uzivatel — osobni pocitac

*Sitovy prostor — mezi
drojem/poskytovatelem sluzby a
oncovym uzivatelem
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Sité z hlediska rozlohy

Mistni sit (LAN Local Area Network) — mistni
sluzby

*Metropolitni sit (MAN — Metro Area
Network)

*Veétsi sit (WAN — Wide Area Network)
*Spojeni nekolika siti — internet

*Spojeni vsech siti — Internet
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Sluzby site

‘Tiskové sluzby
*‘Webovée sluzby

‘Prace se soubory:

* souborové sluzby

* sluzby prenosu soubori

Elektronicka posta
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Souborove sluzby

Jeden pocitac v siti ma nastavenu aplikaci
souboroveho serveru, ostatni pocitace
vyuzivaji prostoru, ktery tato aplikace nabizi.

Pouziti z hlediska uzivatele je takika
nepostfehnutelné — otevira a uklada soubory,
kopiruje, presouva je.
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Tiskove sluzby

Tiskarna, je-li samostatné pripojena

k pocitacové siti, nebo pocitac, ke kteremu je
pripojena, obsahuje aplikaci tiskovy server,
ktery do fronty radi pozadavky na tisk z
pocitacua, ktere na tuto tiskarnu, sitove
sdilenou, poslaly pozadavek na tisk.

Z hlediska uzivatele jde zase o
nepostfehnutelné, neaumyslné pouzivani: zada
ofikaz k tisku a ocekava, Ze nejblizsi tiskarna
da vytisk.
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Webové sluzby

Na webovém serveru je umisténo mnoho
ruznych souboru — fotografie, dokumenty,
animace, grafika, video, apod.. Uzivatelé pres
webovy prohlizec poslou pozadavek na tyto
informace, server je vrati a webovy prohlizec¢
zobrazi

Z hlediska uzivatele jde o umyslne pouzivani,
vyhledavani informaci.
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Elektronicka posta

Koncovy uzivatel sestavi zpravu
v e-mailovém klientu a odesle ji. Pfes postovni
servery se dostane az k urcenému uzivateli.

Z hlediska uzivatele jde 0 umyslneé pouzivani.
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\ 1)l Sluzby pienosu soubori

Na urcitéem serveru je aplikace umoznujici
praci se soubory, jejich ukladani, stahovani,
upravy. Koncovy uzivatel se k tomuto serveru
pripojuje pres specializovaneho klienta.

Z hlediska uzivatele jde o umyslné pouzivani
— manipulace se soubory.
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Protokoly a sluzby

Ruzne sitoveé sluzby pouzivaji riizne
ydorozumivaci” zptusoby, raiznym zptsobem
pristupuji k datum. Tém zpusobtm se rika
protokoly a, protoze je pouzivaji aplikace, fika
se jim aplikacni protokoly.
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Souborove sluzby

Spojime-li dva pocitace tim nejjednodussim
zpusobem (kabelem pres sitove karty — kabel
musi byt prekrizeny), vyuzijeme ke sdileni
soubort vlastnosti operacniho systemu
(Sdileni), pouziva se protokol NFS Net File
System.
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Tiskove sluzby

V ramci propojeni pocitaci siti mizeme
pripojenou tiskarnu k pocitaci sdilet
(dovoluje-li to operacni systém) nebo muzeme
konkretni tiskarné se sitovou kartou nastavit
adresu a tim ji zpristupnit pocitactim v siti


file:///H:/skola/ICT-1/08/%23page2

Webové sluzby

" Na webové sluzby pouzivame specializované
klienty a ty pouzivaji HT'TP Hyper Text
Transfer Protocol.

Kazda stranka, kazdy objekt ma svou specialni
adresu: URL adresa — Uniform Resource
Locator.

Dnesni klienti umi pracovat s vice protokoly,
takze pres né muzeme pouzivat protokoly
TP, News a nektereé dalsi.
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Elektronicka posta

Elektronicka posta — bud’ pres webove
rozhrani nebo pres specialni program
(e-mailovy klient) pripojeni k jednomu
postovnimu serveru a ten komunikuje s
jinymi: musime znat e-mailovou adresu (jako
adresa postovni) (SMTP (Simple Mail Transfer
Protocol) pro odesilani posty a POP3 (Post
Office Protocol) pro stahovani; nebo IMAP
(Internet Message Access Protocol) pro obé
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1l Sluzby pfenosu soubori

Sluzby prenosu souboru — ptes weboveé
rozhrani nebo specializovany klient (FTP)

Ti, co tuto sluzbu poskytuji, se rozhoduji, zda
bude tato sluzba poskytovana anonymné nebo
autorizované. Prvni zptuisob se pouziva pro
distribuci souboriti (napriklad instalacnich),
druhy pro prenaseni soubort soukrome (na
weboveé stranky) nebo jen pro urcité uzivatele
dileni soubort, firemni materialy).
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TCP/IP model

Chce-li uzivatel v siti komunikovat (zkratka
vyuzivat sitovych sluzeb), nestara se o nic —
operacni systém se ale starat musi: pozadavek
prelozi do nizsiho jazyka, atd., az se dostane
na uroven propojovacich technologii (vrstva
fyzickych zarizeni). Lehce pouceny uzivatel by
mel tento model znat.

&
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@
TCP/IP model

1. aplikac¢ni vrstva (HTTP, FTP, SMTP, NFS, ...)
2. transportni vrstva (TCP, UDP)
3. sitova vrstva (IP)

4. vrstva fyzickych zarizeni (Ethernet, Frame
Relay, PPP, ...)
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&

Aplikacni vrstva

kontroluje si,
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Transportni vrstva
TCP, UDP

Transportni vrstva je implementovana az

v koncovych zarizenich (pocitacich) a
umoznuje proto prizpusobit chovani sité
potfebam aplikace. Poskytuje spojované
(protokol TCP, spolehlivy — kontroluje, zda se
segment (,zabaleny kus dat”) dostal tam, kam
mel) ¢i nespojovane (UDP, nespolehlivy -
nestara se o doruceni) transportni sluzby.
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Sitova vrstva IP

Vrstva zajistuje predevsim sitovou adresaci,
smerovani a predavani datagramu. Protokoly:
IP (smérovani paketu), ARP, RARP (zjistovani
IP adres), ICMP, IGMP, IGRP, IPSEC. Je
implementovana ve vsech prvcich site —
smerovacich (propojuji jednotlivé site) i
koncovych zatizenich.

&


file:///H:/skola/ICT-1/08/%23page2

Sitova vrstva IP

Zkratka IP znamena Internet Protocol, tedy
mezisitovy protokol. Kazdé zarizeni ma sveé
jednoznacné pojmenovani — IP adresu (bud
zadana rucneé nebo protokolem DHCP od
DHCP serveru). A zaroven vi, do ktere site
patri a kde je nejblizsi , prestupni stanice” —
smerovac (router).
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IP adresa

"+ Ma specialni 32bitovy format rozdéleny
na ctyti 8bitove casti oddélené teckami -
tedy XXX XXX XXX XXX

* Tedy rozmezi 0.0.0.0 az 255.255.255.255

* V praxijsou IP adresy jeste rozclenény

do trid — viz tabulka na nasledujicim
snimku
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Rozsah IP adres

trida rozsah adres | maska podsité
class A 0-127x.xx |255.0.0.0
class B 128 - 191.x.x.x |255.255.0.0
class C 192 - 223 .x.x.x |255.255.255.0
class D 224 - 239.x.x.x |255.255.255.255
class E 240 - 255.x.x.X |rezervovano
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Maska podsite

9

~« stanovi, jaka cast IP adresy oznacuje sit,
a ktera cast urcuje adresu pocitace

* je pro celou sit stejna

* v pripade siti tridy A je to prvni oktet

(prvni byte); tfida B prvni dva oktety;

trida C prvni tfi oktety (na pocitace ve

stejne siti zbyva 254 raznych IP adres)

&
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IP adresy v lokalnich
sitich
Pro privatni site jsou vyhrazene tyto rozsahy:

ve tridé A: 10.0.0.0 az 10.255.255.255 (celkem
16 777 216 adres, 1 x 16 777 216)

ve tride B: 172.16.0.0 az 172.31.255.255
(celkem 1 048 576 adres, 16 x 65536)

ve tride C: 192.168.0.0 az 192.168.255.255
(celkem 65 536 adres, 256 x 256)
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&
Pridéleni IP adresy

* rucne
* automaticky — z DHCP serveru

* adresa v neprivatni siti:

77.75.72.3 — koho je to IP adresa?
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Vrstva fyzickych e

zarizeni

Zajistuje spojeni nejblizsich zarizeni v siti —
pocitac a smérovagc; pocitac a rozhocovag;
umoznuje pristup k fyzickému prenosovemu
meédiu. Je specificka pro kazdou sit

v zavislosti na jeji implementaci. Priklady siti:
Ethernet, Token ring, FDDI, X.25, SMDS.


file:///H:/skola/ICT-1/08/%23page2

[ZAPOUZDﬁENi DAT V SITI TCP/I Pj

Aplikacni vrstva

HTTR, SMTP, POR3,

DATA IMAP, 55H, ONS

(napf. HTTP, SMTP a dalsi)

Transportni vrstva

TCP, UDOPR
DATA

Sitova vrstva

P, IEMP, DOHEP, ARP
DATA

Zdrojovy port,
cllowy port, ...
Zdrojovd P,
clovd P, ...
HLAVICKA
(IP)
Zdrojovd MAC,
cilovd MAL, ...

Vrstva sitoveho rozhrani

Ethernet, ADSL, Wifi, PAP

0j: http://cs.wikipedia.org/wiki/Soubor:Tcpip zapouzdreni.svg
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&

Nastaveni site na
pocitacich s Windows XP

. Klient
* Adapter

* Komunikacni protokol
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Klient

* Jeho ukolem je realizace prihlasovani
pocitacu k siti a zajisténi podminek pro
komunikaci jednotlivych pocitacu mezi
sebou navzajem

* Klient site Microsoft —je k dispozici s
instalaci sitove karty
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Adapter

*Adaptérem je myslen samotny ovladac sitové
karty, ktera slouzi k fyzickému pfipojeni
pocitacu k siti.
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-4 Pripojeni k mistni it - vlastnosti @

Obecné | Ovafovani | Upresnit |

Fripogt pomoci:
H8 Realtek RTLS139 Family PCI Fast Et K.onfigurowat...
Tato piipojeni pouziva nastedujici polozky: Ad a pté r SI,t’ OVé
& B Kiient sité Microsoft E
karty tu take

38! F)3n0vat paketii technologie DoS
= Protokol gité |ntemnet [TCP/IP) Je e

[v] %= AEGIS Protocal (IEEE 802.1x) v3.2.0.3

O dinstaloswat Wlastnosh

UmoZfivie vafemu potitadi poudivat prostiedky v siti
Microzoft Network.

¥ Po pfipojeni zobsazit ikonu v oznamovaci oblast
¥ Upozomit v pripadé emezenéha nebo Zadného phipojeni

oK Stomo |
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&

Komunikaé¢ni protokol

'+ NetBEUI
. IPX/SPX
. TCP/IP
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NetBUI

"« neboli NetBIOS Extended User Interface

* neni routovatelny, je vhodny pro velmi
male site

* vysoka rychlost, malé naroky na nutnou

konfiguraci (nazev PPC, nazev pracovni

skupiny)
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IPX/SPX

* neboli Internetwork Packet

eXchange/Sequenced Packet eXchange
* puvodne pro potreby sitoveho OS
Novell NetWare
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Diagnostika

* Funguje nam opravdu vse v nasi siti
tak, jak jsme ji zapojili a
nakonfigurovali?

* Vidime okolni pocitace?

* Neni-li neco v poradku, mame k

dispozici par utilit
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Ping

* Prostrednictvim této utility vysleme
testovaci data jakemukoliv jinému
pocitaci, ktery je rovneéz k siti pripojen

* Pouziti: nedari-li se navazat spojenti s
pocitacem, ktery je ale zcela jisté
dostupny

* ping /?
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Tracert

* Podobna utilita jako Ping, ale slouzi pro
ucely testovani komunikace smérem
ven z lokalni site

* {racert
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IPconfig, WinIPcfg e
(podle druhu Windows)

e Li& se jedne malickosti: prvni utilita ma
textove rozhrani, ta druha graficke

* Nachazeji uplatnéni tehdy, kdyz

dochazi k dynamickemu pridelovani IP

adres jednotlivym PC
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L Pripojeni k miztni =it - vlastnosti Protokol sité Intemnet [TCPAIP] - vlastnoszt

Obecné | Qvarovani | Upfesnit| Obecné |
Pripogt pomoci; Fodpaorujed sit sutomatickou konfguraci [P, j& moZné zizkal naztaveni
- protokols IF austomaticky, ' opatrém pripadé vam sprévné nastaveni
BE Reslek RTLA139 Family PCI Fazl EL Konfigurovat... I poradi spraves sité.
Tota pfipojeni pouZiva nasledujict polodke " Ziskat adiesu IP ze serveny DHCP automaticly
| =l Eianovat paketi technologie Do5 B & Pouit nésleduiici adresu IP:
vl %=AEGIS Protocol IEEE 802.1x) v3.2.0.3 Adreza IP; | 1521680
Protokol zité Inteinet [TCPAP) 1500
= Mazka podzité: | X5.25.255. 0
1] | i Viehoe! budna:
Mainstaloval... ddsaovz | [ Vasnos '
_Pﬂpﬂ
Tranzmizzion Condrol Protocol/Intemet Pratocol. Viichozi
protokol pro rozlehlé zité, kten) umodfiuje komunikact mez

Ttiznimi propojerim sitémi

[V Po pfipojeni zobsazit ikonu v cznamovaci oblast
¥ Upozomit v pfipadé omezeného neba Zadnéha phip$

QE Stormo
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Nastaveni IP adresy
pres DHCP server

Protokol zité Internet [TCPAIP] - vlaztnosh EFE - Fripojeni k mistni ziti - stav

ot TR

W ——

e ey Bl

Obecné | Aemativni koniguace | Obecné Podpers |
Podporuje-i 5t automatickou korfigueac 1P, je moiné zizkat nastaveni — Stav plipogeni
protokoks IP automaticky. Y opatném pripadé vam sprévieé nastaveni :
poiadi spidvee sité. Tvp adrezsy Frifazeno serverem DHCP
_ él‘ fikesa IP: 10003
&+ Ziskat adresu IP ze serveny DHCF automaticky i e
| Poudit nésleduiici adesuIP: i
Lo | Vijchozi bréna: 100,01
E"-}::'- L.__j: |!l'..'. I ; F'lﬂ'dilrmﬁ...
:-._";-".! eral| g I
E].-ﬂélm Wafirdowrs nezpshl ptnh!léw?atimm Dipravit
i+ Zizkat adresu zerveru DNS automaticky khﬂl‘ﬁﬂl Hm’;&mﬂﬁﬂﬂ pajen(.
 Pougil nasledujici adresy serverd DNS:
Hpred sty anserenii s I
Upfesnit
Ok Starna Zaviit
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-+~ Pripojeni k mistni siti - vlastnosti

Obecné | Dvéfovani | Upfesnit|

Ffipaojit pomoci:
B Realtek RTL3139/810x Family Fast E

Tato pripojeni pouziva nazledujici poloZky:
g Elient zité Microsoft
= Sdileni zoubor a tizkaren v 2itich Microsoft
.Q Flanowat paketi technologie QoS
% Protokal zité Internet [TCPAP)

[ Mainstalovat. .. Odinstalowat ] Wlaztnogti

Popiz

Foskytuie dalfim poditadim pristup k prostiedkim vageho
pocitad pomoci 2ité Microzoft,

[ ] Po pfipojeni zobrazit ikonu v oznamovaci oblast
[ ] Upozamit w pfipadé omezeného neba #adnéha piipojent

(] ] [ Storno
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Otevrit
Prozkournat

Browse with ACDSee

Hledat. ..

&dd to Winamp's Bookmark: lisk
Enqueve in Winamp

Play in Winamp

Sdileni a zabezpedeni, ..
Eadd to archive...
Eadd to "Fotky.rar”

B Compress and email. .,
B Compress to "fotky.rar” and email

HIMOD3EZ antivirus syskem

Odeslat

Wyirmiouk
Kopirowat
WloZit

A takto se nasdili
adresar

fotky - vlastnosti

Mistni sdileni a zabezpedeni

K Cheete-di zdilet to lodku pouze ¢ jingmi udneateli
9. 5 pogitace, pretdhnéte ji do sloky Sdilene dokumenty.

Choetedi, aby tato zlofka a jeji podsiodky byly souknomé
a pristupné pouze vam, zadliinéte nasleduici polichke,

= aukroma dozk g

Sdileni w siti a zabezpeteni
Cheeteli luto slodku sdilet 5 uZvatel £ité | ostatnin
uneateli tohaoto poéitate, zafkitnéte preni policko a
zadejte nazey sdilené polozlky

SloZka sdilend v st
Nazev sdilené |fopky
pobozky:

[] Povolt ugivatelim v siti ménit mé soubomy

D alzi informace o sdileni a zabezpeceni

~1i.-" Brana fwewall spstému bwindows je nakonfigurovana tak, aby
bylo povioleno sdileni teto shoZky £ ostatnimi poditadi v siti,

Ziobrazik nastaveni brany firewall spstérmu

| ok || stme || Pousit
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A jeste nastavime
pristupova prava

picture - vlastnosti |E| E|

Dbecné | Sdilen| Zabezpedeni | Viastni nastaveni

Mazev shuping nebo jméno uiivatels,
ﬁﬁ.&niristtatms [CALLIS T O dminiztrators)
| 44 Guest [CALLISTONGuest)
€ maestio (CALLIS TO\maestia)

€5 SvSTEM
| Prdat. || Odebrat |
Optédwnéni pro Guest Fovalit Oidepfit

Uplné Fizeni 0 0] »
b Enit ]
Cist & spovsdtil ]
Zobrazovat obsah sdodky ]
Cist 0
Zapisovat .
Frulidin | aredundn

Flepnutim na Hacitko Upfeznit miZete nastawvit p
e i - Upfesr
specialni opravneni & upfesnit nastaveni.

| ok ]| swme |[ Peusit |
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Bezdratove site

| neboli WLAN — Wireless LLocal Area
Network

neni treba kabelaze, nevyhodou je
mensi prenosova rychlost

IEEE802.11b (nebo g) — standard
bezdratovych siti v pasmu 2,4 GHz

b = rychlost az 11 Mbit/s, g = az
54Mbit/s
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WiFi

"+ neboli Wireless Fidelity

* Jde o0 oznaceni a logo vyrobk,
pracujicich podle IEEE802.11a/b/g, které
jsou mezi sebou navzajem propojitelnée
(Pozn.: a =pasmo 5 GHz — mimo
Evropu)
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Access Point

* neboli pristupovy bod
* Komunikuje s bezdratovymi zarizenimi

v dosahu a stara se o routovani

provozu mezi bezdratovymi klienty
(max. 254 klientt)

* ! Vsichni klienti pripojeni na jeden AP
rychlostni pasmo sdileji — klesa tak
prenosova rychlost

&
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&

~+ Poditade se pripojuji k bezdratovym
pristupovym
bodum
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&
Sité typu ad-hoc

* Sitove propojeni sestavene jednoduse a
rychle

bdoba peer-to-peer propojeni

hodné pro par pocitacu, ty se pripojuji
k sobé navzajem a ne pomoci
pristupovych bodu
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Konfigurace ve
Windows XP

i"' Bezdrdtowe pripojeni k £iti [E|
rrE—— | Vybér bezdratové siti

i Akinaskzoreat saznam sk Fo Hepnuti na ndkterou z polcdek v nésleduficim seznamy se mifete plipof k beodritovd:
s v doaita psbi zitkat dalli informace.

= Mastavk bezdritovou o' FFipojena H
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Bezpecnost: WEP

* Wired Equivalent Privacy
* Starsi bezpecnostni standard
* Pri automaticke konfiguraci bezdratovych siti
muzete urcit, ze se pro overovani pristupu k
siti bude pouzivat sitovy klic
* Dale muzete urcit, ze sitovy klic¢ se bude
pouzivat k Sifrovani dat pri jejich prenosu v
siti

&
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VVVVV

sluzby WEP

* Pfi pouzivani protokolu WPA jsou sitove
klice pocitacli a zafizeni v siti pravidelné
meneny a overovany, coz poskytuje vyssi
uroven zabezpeceni nez sluzby WEP

* musi jej podporovat adapter bezdratove site
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